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PROCURAGAO

QUE OUTORGA: ROBERTO ALVES GALLO FILHO.

f SAIBAM guantos virem este instrumento de procuragdo que, aos 17 (dezessete) dias
i do més de maio do ano de 2022 (dois mil e vinte e dois), em Cartdrio sito a Rua !
- Nura Mussi de Camargo Penteado, n° 42, neste Distrito de Bardo Geraldo, Comarca ;
de Campinas, Estado de Sdo Paulo, perante mim, Escrevente e o Substituto que ao |
final subscreve, compareceu como outorgante, ROBERTO AILVES GALLO FILHO,
brasileiro, empresario, casado, filho de Roberto Alves Gallo e Marta Irma
Chahine Gallo, portador da cédula de identidade RG n°® 25.028.906-4 SSP-SP,
inscrito no CPF/MF sob n® 277.724.798-67, residente e domiciliado na Rua Roxo :
Moreira, n° 95, Cidade Universitdria, neste Distrito; o presente reconhecido
como © proprio, através da prova de identidade a mim exibida, do que dou fé. E |
pelo outorgante, me foi dito que por este instrumento nomeia e constitui seu
procurador, LEONARDO APARECIDO FIGUEIREDO CABRAL, brasileiro, unido estavel, .
maior, empresario, portador da Carteira de Identidade RG n® 28.546.330-5 .
SSP/SP, inscrito no CPF/MF n® 319.725.648-46, residente e domiciliado na Rua |
Jodo Bissoto Filho, n® 659, Ortizes, em Valinhos/ SP - CEP: 13275-410, a quem ;
confere os mais amplos poderes para, na qualidade de DIRETOR GERAL, da empresa |
KRYPTUS SEGURANGA DA  INFORMAGCAO  S/A, insc¢rita no CNPJ sob 'n®° !
05.761.098/0001-13, com sede na Rua Maria Tereza Dias da Silva, n° 270, Cidade
Universitaria, neste distrito, CEP 13083-820, devidamente registrada na JUCESP |
sob o NIRE n° 35.300.489.853, reeleito através da Ata de Assembleia Geral
Ordinaria realizada em  15/03/2022, .com mandato por 02 anos, registrada na
JUCESP sob o n® 206.382/22-4, em 26/04/2022, sempre respeitando o Artigo Oitavo
do Estatuto Social, representéd-1o em guaisquer estabelecimentos bancarios com a !
finalidade de abrir, movimentar e encerrar contas, emitir, endossar, descontar
e assinar cheques, fazer depésitos, retiradas, transferé&ncias e aplicacgdes,
solicitar extratos de contas e taldes de chegues, reconhecer, verificar e ou
contestar saldos, solicitar ou cadastrar senha e cartdo magnético, solicitar ;
senha para acesso a contas via internet, alegar e prestar declaracdes e |
informacdes, transigir, celebrar quaisquer contratos, inclusive de
financiamentos e de cambio, depositar e retirar dinheiro; representid-lo para a
celebracdo de contratos e acordos com terceiros para a prestacio de servicos e
venda de produtos, assim como promover a participagdo do outorgante em
licitacbdes publicas, concordar com todos os seus termos, apresentar propostas,
assistir a abertura de propostas; fazer impugnacgdes, reclamagdes, protestos,
interpor recurso, formular ofertas e demais negociacdes, assinar atas e
declaragbes, receber notificagdes; prestar caugdes, levanta-las, receber as :
importéncias cauciona-das ou depositadas; transigir, desistir e praticar todos |
0s atos necessarios ao cumprimento do presente mandato. O PRESENTE INSTRUMENTO
E VALIDO ATE 21/04/2024. E, de como assim disse, dou fé&, pediu-me e lavrei-lhe
este instrumento, que lido e achado conforme, assina tal como se acha redigido.
Eu, Dorivaldo Mendes Junior, Escrevente, a lavrei. Eu, Ediso cy Perboni, !
Substituto, subscrevo e assino. (a.a.) //ROBERTO ALVES O//. NRDA
MAIS. Selada por verba. Trasladada em seguida. Eu /
Substituto, que subscrevo e assino em publico e raso.-—
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ILUSTRISSIMO SENHOR PREGOEIRO DA EMAP - EMPRESA MARANHENSE DE
ADMINISTRACAO PORTUARIA

Ref.: PREGAO ELETRONICO N° 035/2022 — EMAP

KRYPTUS SEGURANCA DA INFORMACAO S.A (Recorrente), inscrita no CNPJ n°
05.761.098/0001-13, com sede na Rua Maria Tereza Dias da Silva, 270, Cidade Universitaria,
Campinas — SP, vem a presencga de V. Sa., com fulcro no Regulamento de Licitagdes e Contratos
da Empresa Maranhense de Administracao Portuaria - EMAP, na Lei Federal n® 13.303, de 30 de
junho de 2016, e no item 10.2 do Edital, interpor,

RECURSO ADMINISTRATIVO

em face da equivocada classificagdo como vencedora da empresa F9C SECURITY LTDA
(Recorrida), inscrita no CNPJ sob 0 n°® 03.822.315/0001-02, o que o faz pelas razdes de fato
e de direito a seguir aduzidas.

1. DA TEMPESTIVIDADE
O presente recurso administrativo é tempestivo, uma vez que o item 10.2
editalicio, assim determina:

“Declarado o vencedor, qualquer Licitante poderd manifestar imediata e
motivadamente a intencdo de recorrer, quando lhe sera concedido o prazo de
05 (cinco) dias uteis, contado a partir da intimagdo do ato de julgamento da
habilitacdo, para apresentacGo das razbes do recurso, devendo contemplar,
conforme o caso, além dos atos praticados na fase de habilitacdo, aqueles
praticados em decorréncia do julgamento das propostas e da verificacdo da
efetividade dos lances ou propostas, ficando os demais Licitantes desde logo
intimados para apresentar impugnagées em igual prazo, que comegardo a correr
do término do prazo do recorrente, sendo-lhes assegurada vista dos autos.
Assim, conforme a intimacao quanto ao ato de julgamento de habi’litagj?feita
pelo Ilmo pregoeiro na area de mensagens da Sessdo Publica do portal BB Lié‘itqg: s e
30/11/2022, verifica-se que o prazo final para apresentacdo do recurso é 07/12/2022. Portap
recurso tempestivo. '

2. PANORAMA FACTUAL " > O

Trata-se de Pregdo Eletronico, cujo objeto é:

"Contratacdo de empresa especializada para prestacdo %ervigo de plataforma
de anonimizagdo e gerenciamento de chaves criptogrdfitas, garantia e suporte
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técnico de 12 (Doze) meses, para atender as necessidades da EMPRESA
MARANHENSE DE ADMINISTRACAO PORTUARIA - EMAP, conforme
especificacoes do Termo de Referéncia Anexo | deste edital.”

Apesar de ter ofertado a proposta mais vantajosa conjugando TECNICA E
PRECO, a Recorrente foi surpreendida com a sua inabilitacdo em razao de supostamente nao ter
atendido os itens 1.4.3.8; 1.4.3.9; 1.4.3.13; 14.3.14; 1.4.3.22; 1.43.35; 1.4.3.36; 1.44.1; 1.44.4;
1446;144.10;1.4.10.7; 1.4.11.3; 1.4.11.16; 1.4.11.19; 1.4.11.20; 1.4.11.4 do termo de referéncia,
anexo do Edital de Licitacdo n® 035/2022, conforme se depreende do chat do Pregdo em
declaragado exarada pelo llmo pregoeiro da EMAP. Veja-se:

11/11/2022 11:04:06, fala o PREGOEIRQ: Boa tarde, senhores licitantes. Informo
que a empresa KRYPTUS SEGURANCA encaminhou a proposta de precos e
demais documentos de habilitacdo via e-mail, conforme disposto no subitem 9.1
do Edital.

11/11/2022 11:04:14:158 PREGOEIRO  Contudo, em virtude da necessidade
de analise pelo setor técnico, por este Pregoeiro e equipe de apoio, iremos
reagendar a sessdo publica deste Pregdo para as 15 hs, hordrio de Brasilia do
dia 16/11/2022, para continuidade do certame.

11/11/2022 11:04:20:027 PREGOEIRO Peco que o0s senhores estejam
logados no dia e hordrio indicados na mensagem anterior.

16/11/2022 15:01:52:.956 PREGOEIRO Boa tarde, senhores licitantes.
Estamos retomando a sessdo publica deste Pregdo Eletrénico.

16/11/2022 15:02:41:301 PREGOEIRO Conforme informado na sessdo
anterior, a proposta e documentacdo da empresa KRYPTUS SEGURANCA DA
INFORMACAO estavam em andlise por este Pregoeiro e equipe técnica da
GETIN/EMAP.

16/11/2022 15:03:09:676 PREGOEIRO  Foi proferida a andlise | £;>
documentos de habilitacdo e propostas de precos por este Pregoezro Eq\m pe‘de
Apoio e a Geréncia de Tecnologia de Informagdo da EMAP.

16/11/2022 15:03:27:108 PREGOEIRO  Quanto a DOCUMENTACAO
HABILITACAO apés andlise realizada pelo pregoeifo, constatou- se 0

atendimento ao edital, no que diz respeito a: habilitacGo Juridica, Regulari
Fiscal e Trabalhista, QualificacGo Econémica e Financeira...) -

)
16/11/2022 15:03:45:252 PREGOEIRO (..)e Outros Documentoé," éxigi@
nos subitens 8.4; 8.5; 8.6; e 8.9 do edital.

16/11/2022 15:04:18:323 PREGOEIRO  Contudo, em relacdo a proposta da
empresa e demais especificacbes da solugdo ofertada, o sétor técnico entendeu,
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conforme parecer emanado nos autos, que ndo atende as exigéncias do edital e
Termo de Referéncia, conforme mensagens a sequir:

16/11/2022 15:06:51:383 PREGOEIRO  Andlise: Knet Central: Ndo esta claro
na documentacg@o apresentada a gestao centralizada da solu¢@o. No documento
2 - Manual_kNET_Central_v2.5.7_PT sdo apresentadas informacdes em texto e
imagens que detalham(...)

16/11/2022 15:07:21:452 PREGOEIRO (..)somente uma parte do
gerenciamento solicitado. Ndo é comprovada o atendimento aos itens: 1.4.3.8
Seguranca de container - oferecer criptografia de dados, controle de acesso e
registro de acesso ao dado;(...)

16/11/2022 15:07:37:365 PREGOEIRO (.)1.4.3.9 Gerenciamento de chaves
em nuvem multipla  permitir custddia e controle de dados em ambiente de
software como servico (SaaS), relatério de acesso e eficiéncia no gerenciamento
do ciclo de vida da chave em nuvem com o conceito (..)

16/11/2022 15:08:04:114 PREGOEIRO  (...)Traga sua Prépria Chave (BYOK);
1.4.3.13 O console deve ser capaz de ser configurada em alta disponibilidade
(HA) com um servidor primdrio e outro secunddrio.(...)

16/11/2022 15:08:15:851 PREGOEIRO  1.4.3.14 Apoiar a incorporacGo de
vdrios consoles adicionais para fins de configuracdo de esquemas de tolerdncia
a falhas multinivel (...)

16/11/2022 15:08:28:324 PREGOEIRO  1.4.3.22 Ele deve ser escaldavel para
oferecer suporte a gerenciamento de agente de vdrios servicos em uma estrutura
de mult- tenant e com suporte a configuracdo de sequranga de varios dominios.
()

16/11/2022 15:08:48:349 PREGOEIRO (.)Para isso, deve possibilitar
configurar diferentes chaves criptogrdficas de acordo com cada drea e~
operacdo, se necessdrio. 1.4.3.35 Sistema virtual com padrées e requisitd
certificacdo FIPS 140-2 Nivel 1, ou certificacdo compativel;(..)

16/11/2022 15:09:00:269 PREGOEIRO 1.4.3.36 O sistema vzrtual de>e ser
compativel com VMware, HyperV, KVM, AWS e Azure;(...)

16/11/2022 15:09:28:212 PREGOEIRO (..)Andlise: Knet indb'O Decumento
apresentado 3 - Manual_kNET_Kryptus_v2.6_PT descreve o produto ofer@o :(..)
16/11/2022 15:09:34:715 PREGOEIRO  (.))" "KNET InDB conStste

componentes que sdo instalados nas bases de dados para permzttr a crzptograﬁa
transparente de colunas e automacdo dos proceﬁ de criptografia e

manipulagdo dentro das bases. Atualmente é suportado MySQL, SQL e ORACLE.
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16/11/2022 15:09:50:166 PREGOEIRO  (..)Além destas procedures de
automacao, oferecemos APIS customizadas que podem ser consumidas com
chamadas via fungbes externas como UDF, este tipo de funcionalidade sdo
bastante difundidas nas bases de dados mais comuns. (...)

16/11/2022 15:10:06:957 PREGOEIRO  (...)Como estas APIs sdo
customizadas possuem um licenciamento especial e devem ser adquiridas em
forma de professional services. Consulte seu consultor comercial para maiores
detalhes(..)

16/11/2022 15:10:32:368 PREGOEIRO (..)A documentacdo enviada ndo
comprova o atendimento aos itens: 1.4.4.1 Este agente deve fornecer criptografia
de banco de dados (dados estruturados) para dados em repouso com
gerenciamento centralizado de chaves, controle de acesso de usudrios(...)

16/11/2022 15:10:47:545 PREGOEIRO (..), incluindo usudrios privilegiados,
e registro detalhado de auditoria de acesso visando atender aos requisitos de
conformidade e praticas recomendadas para proteger os dados, onde quer que
estejam. (...)

16/11/2022 15:10:58:781 PREGOEIRO (..)O agente deverd residir no
sistema operacional ou na camada de dispositivo, e a criptografia e a
descriptografia devem ser transparentes para todos os aplicativos executados
acima dela.(..)

16/11/2022 15:11:24:705 PREGOEIRO 1444 O agente deve fazer a
criptografia e a rotacGo/mudanca de chaves a quente , ou seja, sem
indisponibilidade nos servidores;1.4.4.6 Eles devem ser compativeis com bancos
de dados estruturados e nédo estruturados,(..)

16/11/2022 15:11:47:764 PREGOEIRO  (..)incluindo MS-SQL Server, Oracle,
NoSQL, MySQL, Mongo DB e sistema de arquivos distribuido Hadoop;(...) /\>

16/11/2022 15:11:59:872 PREGOEIRO  1.4.4.10 Além de criptqgr\afar )
banco de dados, os agentes devem ser capazes de criptografar arquivo, velume
ou diretorio desses servidores de forma que eles possam proteger in_fonpégées
estruturadas e ndo estruturadas (...)

16/11/2022 15:12:12:068 PREGOEIRO  (...)(por exemplo: imagens,\\v[d' S,
arquivos, voz, syslog, etc.); ‘ ]
16/11/2022 15:12:24:552 PREGOEIRO  Analise: KNETTDE O Doéume@

apresentado, em seu descritivo, define caracteristicas que comprovam o ndo
atendimento dos requisitos do edital para este item . >

/
/
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16/11/2022 15:12:37:044 PREGOEIRO " KNETTDE realiza a criptografia e a
decifragem em tempo real de dados em conexdes de bases de dados via JDBC
ou ODBC(professional services) , através deste dispositivo aplicacbes ter seus
dados na camada de aplicagdo cifrados sem a necessidade (...)

16/11/2022 15:13:05:759 PREGOEIRO  (..)de alterar o codigo fonte. TDE
Transparent Data Encryption A solucdo KNET pode ser integrado diretamente
nas estruturas nativas de criptografia em sistemas de arquivos ou bases de
dados, através de APIS Microsoft SQL EKM, PKCS#11 ou KMIP

16/11/2022 15:13:24:741 PREGOEIRO  1.4. Algumas tecnologias permitem
este recurso de forma gratuita outras ndo. A criptografia usa uma DEK (chave
de criptografia de banco de dados). (...)

16/11/2022 15:13:42:693 PREGOEIRO O registro de inicializagGo do banco
de dados armazena a chave para disponibilidade durante a recuperacdo. O DEK
€ uma chave simétrica. Ele é protegido por um certificado que o banco de dados
mestre do servidor armazena ou por uma chave assimétrica (...)

16/11/2022 15:14:08:496 PREGOEIRO  (...)que o médulo EKM protege. "

16/11/2022 15:14:19:144 PREGOEIRO  Principalmente o item: 1.4.10.7
Garantir a custddia de chaves para, pelo menos: Oracle TDE, SQL TDE, Nutanix,
VMWare, Cisco, Netapp, Certificados, Aplicacdes desenvolvidas em casa, outros
volumes compativeis;

16/11/2022 15:14:30:531 PREGOEIRO  Andalise: KNETDDC No documento
apresentado ndo esta claro o atendimento os itens:

16/11/2022 15:15:09:331 PREGOEIRO 1.4.11.3 A solucdo ofertada devera
possibilitar, pelo menos, quatro niveis de classificacdo de dados por padrdo:

Restrito; Privado; Interno; Publico. /\>

16/11/2022 15:15:15:816 PREGOEIRO 1.4.11.16  Deve possibili{ar a
(dentificacdo de informacdes padronizadas do Brasil, tais como: Reg"istro\Gera
(RG), CPF; CNH; Passaporte. ”

16/11/2022 15:15:23:904 PREGOEIRO  1.4.11.19 A solucdo deve poss[b{litar
a classificacdo de dados utilizando: regex, Patterns, algoritmos, contexto. '

)
16/11/2022 15:15:32:251 PREGOEIRO  1.4.11.20 A solugéo deve p‘ermftir r
implementada com ou sem agentes instalados; '

16/11/2022 15:15:40:663 PREGOEIRO  1.4.114 A~—solucdo” deve atribuir
pontuagdes de risco que permitam identificar o nivel de s%xibilidade dos dados,

NSO

/
/
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como arquivos e bancos de dados, agregando os seguintes parametros: nivel de
protecao,; quantidade de elementos encontrados; localizacdo;

16/11/2022 15:16:04.062 PREGOEIRO Por esta razdo, sua proposta serda
recusada e convocada a préxima licitante, na ordem de classificacdo

Na sequéncia foi convocada, habilitada e declarada vencedora, a ora Recorrida,
FOC SECURITY LTDA, pelo melhor lance de R$ 2.700.000,00 e com valor negociado a R$
2.450.000,00.

No entanto, o ato final que declarou a Recorrida vencedora padece em
irregularidade, uma vez que A PROPOSTA MAIS VANTAJOSA E SOLUGAO TECNICA DA
RECORRENTE ATENDE PLENAMENTE AOS REQUISITOS DO EDITAL EMAP; o que poderia ter
sido verificado pelo lImo pregoeiro em sede de diligéncia, como preceitua a Corte de Contas
em seu Acordao 2159/2016 do TCU:

“diligéncia as licitantes a fim de suprir lacuna quanto as informages constantes

das propostas, medida simples que privilegia a obten¢do da proposta
mais vantajosa e evita a desclassificacdo indevida de propostas.”
(grifamos)

Ato continuo, em equivoco de julgamento cumulativo a desclassificacdo
indevida da proposta da Recorrente, o lImo pregoeiro segue com a analise de proposta e
documentacdo da Recorrida, ignorando que A DOCUMENTACAO DE QUALIFICACAO
TECNICA APRESENTADA PELA RECORRIDA NAO ATENDE OS REQUISITOS EDITALICIOS, e,
portanto, com a vénia devida, merece reforma.

E 0 que se passa a demonstrar comprovadamente a seguir.

3. DO PLENO ATENDIMENTO AOS QUESITOS TECNICOS DO EDITAL PELA KRYPTUS -
REFORMA DA DECISAO:

/
Como exposto nos fatos, a recusa da proposta da Recorrente se deu de forma>

INDEVIDA, vez que ndo oportunizou a verificacdo via diligéncia quanto a solugdo técnica e
proposta mais vantajosa; que ATENDE EM 100% OS REQUISITOS EDITALICIOS.

Com o devido respeito, a deciséo do ilustre Pregoeiro que deliberou, de forma
EQUIVOCADA, pela inabilitacdo da Recorrente, sem o uso da PRERROGATIVA DE PROMOGAO
DE DILIGENCIA, estd em completa desconformidade com a jurisprudéncia consolidada pelos

gt

orgaos de controle, ferindo o propdsito da busca pela solu¢cdo mais vantajosa pretendida nos
termos do Edital do Pregdo Eletronico n® 035/2022 e no Regulamento de Licitagdes e Contratos
desta EMAP.

A inabilitacdo IMPROPRIA da proposta da Recorrente é arbitrativa, desarrazoada
tecnicamente e viola os principios constitucionais da administracdo publica notadamente
quanto a legalidade, impessoalidade, moralidade, transparéncia, razoabilidade e isonomia.
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Com efeito, a Recorrente esta convicta de que apresentou documentacdo de
habilitacdo e especificacdes suficientes para comprovar a plena aderéncia aos quesitos técnicos
e de preco para fornecer o objeto da licitagao.

No entanto, ainda que a autoridade pregoeira considerasse que o0s
componentes da proposta técnica ndo atendiam as especificacbes do edital — o que ndo
corresponde & verdade dos fatos —, ela deveria PROMOVER DILIGENCIAS, ADOTANDO
MEDIDAS DE SANEAMENTO destinadas a esclarecer informacdes constantes na
documentacdo e proposta técnica da Recorrente.

O principio da motivagao impde a Administragdo Publica a obrigatoriedade de
fundamentar o ato praticado, bem como o dever de indicacao dos pressupostos de fato e de
direito que determinaram a decisao do ato nos termos do artigo 37 da Constituicao Federal.

Contudo, o principio da motivacao ndo deve ser interpretado restritivamente ao
que dispbe a Constituicao Federal ja que lei infraconstitucional regulamenta de forma ampla
que os atos administrativos (todos) deverao ser motivados, com indicacao dos fatos e dos
fundamentos juridicos tais como dispostos no artigo 50 da Lei n° 9.784/199:

Art. 50. Os atos administrativos deverdo ser motivados, com indicagao dos fatos e
dos fundamentos juridicos, quando:

I - neguem, limitem ou afetem direitos ou interesses;
Il - imponham ou agravem deveres, encargos ou sangoes;
Il - decidam processos administrativos de concurso ou sele¢éo publica;

[.]

$§ To A motivacdo deve ser explicita, clara e congruente, podendo consistir em
declaracGo de concorddncia com fundamentos de anteriores pareceres,
informacgées, decisGes ou propostas, que, neste caso, serdo parte integrante do ato.

No caso concreto, a obrigacao da autoridade pregoeira de DILIGENCIAR é
densificada de acordo COM O PREVISTO NO REGIMENTO INTERNO DE LICITACOES E
CONTRATOS DESTA EMAP:

Art. 89 Sdo atribuicdes da Comissdo de Licitacdo e do Pregoeiro: %

[.]
(

N

Il — receber, examinar e julgar as propostas conforme requisitos e crttertos
estabelecidos no edita, PROMOVENDO AS DILIGENCIAS necessdrias ao
esclarecimento de questdes sobre as quais pairem duvidas, (grifamos)

e
/
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§ 2° E facultado a comissdo de licitacdo e ao pregoeiro, em qualquer fase da
licitacGo, PROMOVER AS DILIGENCIAS que entender necessarias.(grifamos)

§ 3° E facultado a comissdo de licitacdo e ao pregoeiro, em qualquer fase da
licitag@o, desde que ndo seja alterada a substdncia da proposta, ADOTAR
MEDIDAS DESTINADAS A ESCLARECER INFORMACGES, corrigir
impropriedades na documentacdo de habilitacGo ou complementar a instrugao
do processo. (grifamos)

Sabe-se que a licitagdo tem por objetivo precipuo a contratacdo da proposta
mais vantajosa e, embora siga um procedimento formal, ndo pode ser confundida com o
formalismo excessivo que se prende a rigorismos e tecnicismos desnecessarios que colidem com
a finalidade visada na norma e em detrimento da razoabilidade, da proporcionalidade, da
economicidade e do interesse publico.

Assim sendo, a conduta da Administracdo deve ter como foco A BUSCA PELA
VANTAJOSIDADE, se abstendo de desprezar propostas que tragam tal vantajosidade ao 6rgao
contratante.

Como se verificou, na hipétese aqui tratada, estranhamente, NAO HOUVE A
REALIZACAO DE NENHUM TIPO DE DILIGENCIA EM RELACAO A DOCUMENTACAO
TECNICA DA SOLUCAO DA RECORRENTE; QUE, SUPOSTAMENTE, NAO ATENDERIA AOS
ITENS TECNICOS ELENCADOS PELO ILMO PREGOEIRO NA SESSAO DE CHAT DO PREGAO.

Com efeito, HA UM PODER-DEVER DA COMISSAO DE LICITAGAO OU DO
PREGOEIRO DE REALIZAR A DILIGENCIA, superando-se o dogma do formalismo excessivo e
prestigiando a razoabilidade e a busca da eficiéncia, ampliagdo da competitividade e a proposta
mais vantajosa para a Administracao.

Ora, diligenciar significa investigar, pesquisar, buscar a realidade dos fatos, e em
se tratando de administracdo publica nao existe competéncia discricionaria para escolher entre
realizar ou ndo a diligéncia, eis que se os documentos apresentados pelo licitante ou as
informagdes neles contidas envolverem pontos obscuros, a realizagdo de diligéncias sera
obrigatoria, ndo sendo possivel dirimir a questdo mediante uma escolha de mera vontade.

3

E 0 que temos na licdo de Marcal Justen, no que é aplicavel ao caso concreto)

"A realizagdo da diligéncia ndo é uma simples “faculdade” da Administragdo, a
ser exercitada segundo juizo de conveniéncia e oportumdade A relevancia dos
interesses envolvidos conduz ¢ CONFIGURACAO DA DILIGENCIA COMO UM
PODER-DEVER DA AUTORIDADE JULGADORA. Se houver duvida ou
controvérsia sobre fatos relevantes para a decisdo, reputando-se insuficiente a
documentacdo apresentada E DEVER DA AUTORIDADE JULGADORA
ADOTAR AS PROVIDENCIAS APROPRIADAS PARA ESCLARECER OS
FATOS. SE A DUVIDA FOR SANAVEL POR MEIO DE DILIGENCIA SERA
OBRIGATORIA A SUA REALIZACAO. (Marcal Justen Ftlho Comentdrios a Lei
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de LicitacdGo e Contratos Administrativos, 169 ed, Revista dos Tribunais, Sdo
Paulo, 2014, pag. 804.) (grifamos)

Com a doutrina, se alinha o que preceitua a Corte de Contas em seus julgados,
como no Acordao 2159/2016:

“diligéncia as licitantes a fim de suprir lacuna quanto as informagdes constantes
das propostas, MEDIDA SIMPLES QUE PRIVILEGIA A OBTENCAO DA
PROPOSTA MAIS VANTAJOSA EEVITAA DESCLASSIFICACAO INDEVIDA
DE PROPOSTAS." (grifamos)

Que fique claro: a solucdo técnica ofertada ATENDE ao objeto de forma
exauriente, eis que SIMILAR ao pretendido, nos exatos termos do que preconiza o art. 37, XX,
CF/88, que veda exigéncias desarrazoadas.

Ademais, se a Administragdo pretende contratar uma solucao RESTRITA E
ESPECIFICA, a qual somente pode ser atendido por um Unico fabricante, deve lancar mao de
processo administrativo fundamentando a inexigibilidade de contratacdo e ndo langar um
pregdo em que se desclassifica solucdes similares que atendem tecnicamente ao que é
demandado pelo edital.

Nesta senda, cabe registrar que o TCU ja dirimiu sobre a imprecisdo dos
motivos de rejeicdo de proposta VANTAJOSA; como é o caso do Acordao 536/2007 — Plenario:

"Observe os principios da supremacia do interesse publico, da razoabilidade,
da proporcionalidade, da motivacdo e da ampla defesa, de forma a evitar a
desclassificacdo de propostas em face de falhas em que ndo haja comprovagdo
de que o licitante obteve vantagem com a situac@o, especialmente quando a
motivag¢do para o ato desclassificatério for imprecisa e houver o risco de
contratagdo antieconémica.”

Com efeito, com a vénia devida a esta CPL e seu llmo pregoeiro, estamos
diante de um ato administrativo juridicamente invalido, desarrazoado, desprovido de diligéncias\>
saneadoras, praticado sem considerar as especificagdes e circunstancias de proposta que

ATENDE AO EDITAL; para o qual se requer revisao e acatamento as finalidades da lei atributiva
da discricdo manejada. ’ )
4. DA INABILITACAO DA F9C SECURITY LTDA - QUALIFICACAO TECNICA

INSUFICIENTE

Registre-se que o edital e seus anexos, ao tratarem da necessaria Qualificacdo
Técnica para as licitantes candidatas ao fornecimento pretendido, traz enfaticamente os
seguintes itens:

"87 A QUALIFICACAO TECNICA deverd ser comprovada por meio da

apresentacdo dos seguintes documentos:
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8.7.1 Atestado (s) de capacidade técnica, em nome da licitante, expedido por
empresa publica ou privada, comprovando A REALIZACAO DE ATIVIDADES
COMPATIVEIS COM O OBJETO DESTE EDITAL.". (grifamos).

Destarte, resta evidente que os 2(dois) atestados apresentados pela Recorrida
precisariam comprovar qualificagdo técnica necessariamente similar as atividades a serem
demandadas pela contratante, como descritas de forma objetiva e extensiva no edital, no
ANEXO | - TERMO DE REFERENCIA. Para tanto, realcamos alguns trechos técnicos essenciais para
os quais a Recorrida precisaria demonstrar a minima capacitagdo técnica:

e 1.2 Detalhamento:

O

O presente Termo de Referéncia tem como objeto Contratacéao
de empresa especializada para o servico de plataforma de
anonimiza¢do e gerenciamento de chaves criptogrdficas,
controle de acesso, visibilidade e rastreabilidade (log) de
utilizacdo de dados em servidores de arquivos, banco de dados,
infraestrutura na nuvem (laa$), plataforma como servico (PaaS)
e software como servico (SaaS) ofertada devera contemplar e
atender, no minimo, os requisitos técnicos especificados para os
Itens de bens e servicos que compordo a Solucdo de TIC
contratada, treinamento, servicos de instalacdo, configuracao,
suporte técnico e garantia por 12 meses, visando atender as
necessidades de atualizagdo tecnolégica do parque de softwares
da EMAP, conforme termos, condicées, quantidades e exigéncias
estabelecidas neste Termo de Referéncia.

e 1.4.1 Caracteristicas Gerais da Solugdo:

O

1.4.1.1 A solucdo ofertada deve reduzir ao mdximo a ocorréncia
de incidentes internos de seguranca monitorando a atividade de
usudrios privilegiados (ex. administradores, root, etc.), bem como
impedindo que estes usudrios acessem o contetdo dos dados.
Isso tudo, sem que os mesmos percam privilégio para administrar
o ambiente de tecnologia.

1.4.1.2 A solucdo ofertada deve estabelecer o controle de acesso
para esse tipo de usudrio e identificar atividades suspeitas
gerando logs destas atividades;

1.4.1.3 A solugdo ofertada deve estabelecer um modelo de
protecdo para informagbes de tal forma que o dado seja
devidamente criptografado no sistema de arquivos. Desta forma,
além de impedir a extra¢do ndo autorizada, mesmo em caso de
vazamento acidental dos dados, devera garantir que os dados
ndo possam ser acessados fora do ambiente gerenciado pela
plataforma de seguranca, uma vez que ndo terGo a chave de
criptografia necessdria para acessar a informagdo.

1.4.1.4 A solugao ofertada deve prover mecanismos de preveng@o
de infeccGo ou ataques a arquivos por malware, APT,
ransomware, ataques gerados por acesso ndo autorizado,
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modificacbes em bibliotecas entre outros, quando estes forem
originados de usudrios com acesso privilegiado.

o 1415 A solucdo ofertada deve ser flexivel e escalavel,
adequando-se as necessidades de crescimento da empresa
contratante;

o 1.4.1.6 A solucgdo ofertada precisa permitir a anonimizacdo dos
dados pessoais e/ou confidenciais, conforme definido no artigo
12 da Lei Geral de Protecdo de Dados Brasileira (LGPD),

o 14.1.7 A solucGo ofertada deve proteger sistemas de dados
estruturado (bancos de dados) e sistemas de dados néo
estruturado (incluindo arquivos de aplicativos da Microsoft, voz,
video e texto em geral) em um ambiente heterogéneo de
sistemas operacionais e plataformas de operagéo

o 1.4.1.8 A solucdo ofertada deve suportar pelo menos:

o 1.4.1.9 Os bancos de dados suportados devem incluir Oracle, MS-
SQL, MySQL, Mongo DB, NoSQL, Teradata, SAP Hana e Hadoop
Distributed arquivos.

o 24

o 1.4.1.70 Provedores de nuvem suportados devem incluir AWS S3,
Azure, Azure Stack, Office 365, SalesForce Shield, Rackspace e
IBM Cloud.

o 1.4.1.11 A solugdo ofertada deve suportar tudo com console de
gerenciamento centralizada para facilitar o processo de
administracdo, controle de acesso, gestdo e logs e manutencdo
da solug@o de protecdo de dados.
1.4.1.12 Solucées baseadas em software livre ndo serdo aceitas.
1.4.1.13 O servico deverd englobar as atividades relacionadas ao
seu funcionamento, como manutencdo evolutiva, preventiva e
corretiva em software, sem quaisquer énus adicionais para o
CONTRATANTE.

o 1.4.1.14 Durante o periodo contratual é de responsabilidade da
contratada, a atualizacdo de versdes dos softwares fornecidos,
mesmo que saiam de linha e ndo sejam mais suportados pelo>
fabricante.

o 1.4.1.15 O servico de manutencdo, atualizacg@o e suporte técnico
da Solugdo de Criptografia deve obrigatoriamente prover: >

o 1.4.1.16 Atualizacdo das versdes dos softwares fornecidos, se
novas versoes forem disponibilizadas;

o 14.1.17 AtualizagGo dos softwares fornecidos se houver
lancamento de novos softwares em substituicdo aos fornecidos,
ou mesmo ndo sendo uma substituicdo, se ficar caracterizada
uma descontinuidade dos softwares fornecidos.

o 1.4.1.18 Durante o periodo contratual a contratada executard,
sem Onus adicionais, corregbes de falhas (bugs) de software;

o 1.4.1.19 Durante o periodo contratual a contratada deverd
entregar as revisées dos manuais técnicos e/ou documentagdo
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dos softwares licenciados, sem Onus adicionais para o
CONTRATANTE;

o 1.4.1.20 As novas versbées do objeto contratado deverdo ser
disponibilizadas em até 5 (cinco) dias corridos, a partir do
lancamento oficial da versao.

e 1.4.12 Instalacdo e Configuracao:

o 14.12.1 A implantacdo da plataforma de anonimizacGo e
gerenciamento de chaves criptogrdficas, serd realizada por
intermédio da abertura de Ordem de Servico especifica.
1.4.12.2 As sequintes atividades fazem parte de seu escopo:
1.4.12.3 Elaboracdo de plano de instalacdo, contendo todos os
requisitos técnicos, etapas, prazos e matriz de responsabilidades.

o 14.124 |Instalacdo da plataforma de anonimizacGo e
gerenciamento de chaves criptogrdficas e todos os modulos que
a compde, no ambiente disponibilizado pela EMAP.

o 14.12.5 Configuracbes necessdrias para emissGo de alertas
através do sistema de correio eletronico da EMAP.

o 1.4.12.6 Cabera a EMAP disponibilizar o ambiente tecnolégico
para que a solucGo da CONTRATADA seja instalada e
configurada.

o 14.12.7 O prazo maximo para a execucdo do servico é de 20
(vinte) dias uteis, a contar da data em que a EMAP disponibilizar
0 ambiente e credenciais de acesso para a execu¢d@o da
instalacdo e configuragdes.

o 14.12.8 Ao término da execucdo do servico, a CONTRATADA
devera elaborar um relatério com evidéncia de todo o processo
de instalacgdo, e ceder credenciais de acesso a equipe da EMAP.

o 1.4.12.9 O servico de instalacdo e configuracdo de plataforma de
anonimizagdo e gerenciamento de chaves criptogrdficas foi
mensurado como atividade de ocorréncia tnica, posto que uma
vez concluido, servira como base para todos os outros servicos

o que fazem parte do escopo do contrato.

e 1.4.13 Manutencgdo Suporte e Garantia: \>

o 1.4.13.1 A CONTRATADA devera disponibilizar o canal de
suporte técnico, através de servico telefonico, por no minimo, 8x5
(oito horas por dia, cinco dias por semana), com atendtmento
obrigatoriamente em lingua portuguesa, falada no Brasil,
devendo operar, no minimo, em dias Uteis no hordrio comercial,
das 8h (oito horas) as 18h (dezoito horas), hordrio de Brasilia.

o 14.13.2 A CONTRATADA devera fornecer suporte técnico no
Brasil, obrigatoriamente em lingua portuguesa, falada no Brasil
para prestar atendimento e resolver todos os problemas
relacionados as possiveis falhas ou interrupcoes
funcionamento da solugdo proposta, sempre que solicitado pela
EMAP;

/S

/
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o 14.13.3 A CONTRATADA devera disponibilizar por meio da
Internet uma aplicacdo WEB para registro dos chamados de
suporte técnico através de login e senha fornecida para os
usudrios autorizados da EMAP. De modo a assegurar alta
disponibilidade do canal de suporte técnico para o Sistema
fornecido, o registro de chamados deve estar disponivel em
regime de 24x7x365 (vinte e quatro horas por dia durante todos
os dias do ano, inclusive sabados, domingos e feriados).

Trata-se, assim, de EXIGENCIAS COMPLEXAS, CUMULATIVAS E NAO
ALTERNATIVAS, as quais precisam estar evidenciadas e comprovadas nos atestados — NO
LIMITE, COMPLEMENTADAS COM COPIA DE CONTRATOS E SEUS ADITIVOS, NOTAS
FISCAIS E OU ORDENS DE SERVICOS CUMPRIDAS - conforme previsao geral do item 1.2 do
ANEXO | in verbis "[...] deverd contemplar e atender, no minimo, os requisitos técnicos especificados
para os ltens de bens e servicos que comporéao a Solugéo de TIC contratada, treinamento, servicos
de instalacdo, configuracdo, suporte técnico e garantia por 12 meses, visando atender as
necessidades de atualizacdo tecnoldgica do parque de softwares da EMAP, conforme termos,
condicbes, quantidades e exigéncias estabelecidas neste Termo de Referéncia”, além das demais
informagdes de natureza formal, para respeitar a isonomia e a vinculacdo ao instrumento
convocatorio.

Com efeito, verifica-se que a Recorrida apresentou 2 (dois) atestados de
capacidade técnica, os quais NENHUM ATENDE E EVIDENCIA COM COMPLETUDE O QUE
REQUER O INSTRUMENTO CONVOCATORIO como condicdo minima e bésica para a
Qualificacdo Técnica requerida aos servicos e solugdo técnica para uma organizagdo do porte
da EMAP - EMPRESA MARANHENSE DE ADMINISTRACAO PORTUARIA.

E imprescindivel, portanto, que se constate SE DE FATO A RECORRIDA
DETEM EXPERTISE TECNICA, ESPECIFICA E INERENTE AS CARACTERISTICAS DO OBJETO a
ser contratado; devendo o érgdo contratante examinar a capacidade operacional da FI9C
SECURITY LTDA, considerando a dimensdo e complexidade dos componentes de solugado e

servicos do objeto licitado. \>

Portanto, registre-se, mais uma vez, que é PODER-DEVER DO ORGAO
CONTRATANTE VERIFICAR POR DILIGENCIA A COMPATIBILIDADE DOS ATESTADOS
FORNECIDOS pelo licitante com o que se deseja contratar, a fim de resguardar o principio da
legalidade e o interesse publico, compatibilidade que nao se verifica in casu.

Isso porque os atestados apresentados contém DIVERSAS generalidades, eis

que incompletos, rasos e insuficientes para o fim que almejam em sua relacdo ao objeto que se
pretende contratar >
Repisa-se: o 6rgdo contratante, por sua vez, com base no entendimento
consolidado do TCU, tem o PODER-DEVER DE EMPREENDER DILIGENCIAS PARA

AVERIGUAR OS DOCUMENTOS APRESENTADOS, E NAO MERA FACULDADE, UMA VEZ QUE
SE TRATA DE PROTECAO AO ERARIO QUE SE TENHA A NECESSARIA’CERTEZA QUANTO A
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EXPERTISE TECNICA DA FUTURA CONTRATADA, com base no principio da motivacdo
administrativa. Veja-se:

"Ao constatar incertezas sobre o cumprimento de disposicoes legais ou
editalicias, especialmente duvidas que envolvam critérios e atestados que
objetivam comprovar a habilitacédo das empresas em disputa, O RESPONSAVEL
PELA CONDUCAO DO CERTAME DEVE PROMOVER DILIGENCIAS PARA
ACLARAR OS FATOS E CONFIRMAR O CONTEUDO DOS DOCUMENTOS
QUE SERVIRAO DE BASE PARA A TOMADA DE DECISAO DA
ADMINISTRACAO (TCU, Acérddo 2.730/2015 — Plendrio)" (grifamos)

“o pregoeiro deveria ter empreendido diligéncias, com base no art. 43, § 3° da
Lei n° 8.666/1993, para sanear as duvidas quanto a capacidade técnica da
empresa (omissis), ESPECIFICAMENTE ACERCA DAS INCERTEZAS QUE
RECAIAM SOBRE O ATESTADO". (..) PODER-DEVER DE PROMOVER
DILIGENCIAS, previsto no art. 43, § 3°, da Lei 8.666/1993, PARA ACLARAR OS
FATOS E CONFIRMAR O CONTEUDO DOS DOCUMENTOS QUE SERVIRAO
DE BASE PARA TOMADA DE DECISAO DA ADMINISTRAC/TO NOS
PROCEDIMENTOS LICITATORIOS". (TCU, Acérddo n° 3.418/2014 -
Plenario)”(grifamos)

Assim sendo, compete ao 6rgdo contratante verificar com grau de certeza,
cautela e zelo SE A RECORRIDA DE FATO POSSUI A EXPERTISE REQUERIDA; o que ndo se
constata na decisdao que habilita a Recorrida, eis que a decisdo ndo trouxe analise nem
fundamentos dos motivos da habilitagdo, seja por meio do Pregoeiro pela via da realizacao de
diligéncias, seja por meio de Parecer Técnico que baseie a decisao.

Por Obvio, a exigéncia de qualificagdo técnica se presta para garantir que a
licitante vencedora demonstre a capacidade de cumprir as obrigacdes a serem assumidas,
conforme ja recomendado pela Corte de Contas:

"Para que se obtenha a proposta mais vantajosa é necessdria a especificacdo do>
produto ou servico adequados as reais necessidades da Administracdo e
a formulacgdo de exigéncias de qualificacdo técnica e econémico-financeira que

ndo restrinjam a competicdo e propiciem a obtencgdo de precos compativeis com
os de mercado, MAS QUE AFASTEM EMPRESAS DESQUALIFICADAS DO
CERTAME.” (TCU, Acérdao 1214/2013-Plenario) (grifamos)

D

Assim sendo, diante dos atestados apresentados pela Recorrida, tem-se que
ha diversas violacbes as disposicdes do instrumento convocatoério, se configurando em
inconsisténcias formais e de contelddo, e que sua aceitagdo desbordaria da isonomia esperada
de um certame licitatorio.

Ve
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Além disso, no que se refere ao seu conteddo, os atestados sdo genéricos e
nao trazem informacgdes de que haja compatibilidade em caracteristicas, quantidades e prazos;
sendo que, em esséncia, acabam por ndo atender aos requisitos especificos trazidos trechos
contidos nos itens 1.2, 1.4.1 para a solugdo técnica proposta e dos itens 1.4.12 e 1.4.13 para os
servicos relacionados com previsao no edital.

Na situacao aqui abordada, por se tratar de demanda de alta complexidade
tecnolodgica, é fato que empresas que integram a Administracdo Publica Estatal do estado do
Maranhdo ndo podem desconsiderar o risco da contratacdo temeraria; vez que a Recorrida
sequer conseguiu lograr éxito em demonstrar deter capacidade técnico-operacional para a
execucao do objeto (solucdo e servigos correlatos) em comento, sobretudo, por se tratar de
ambiente cibernético critico e complexo como o existente na EMAP - EMPRESA MARANHENSE
DE ADMINISTRACAO PORTUARIA.

Com efeito, considere-se que essa prestigiosa EMAP é estatal de referéncia em
administracdo portuaria no Maranhao, tendo, portanto, em seus sistemas e base de dados, um
numero significativo de informagdes que ndo podem ficar vulneraveis e sob a guarda de uma
empresa da qual ndo se tenha uma solida comprovacao quanto a sua capacidade técnico-
operacional para a execucao de servicos de natureza critica como sdo os de Seguranca da
Informacdo envolvendo plataformas de anonimizacao e gerenciamento de chaves criptograficas.

Por todo exposto, a habilitacdo da empresa FOC SECURITY LTDA afronta os
principios da isonomia, da igualdade, da moralidade, da vinculagdo ao instrumento convocatério
e da competitividade do certame, e, portanto, ndo pode progredir sem revisdo no ambito do
Pregdo Eletronico n° 035/2022.

5. DA CONCLUSAO <
Ex positis, diante das razes legitimamente narradas, e em homenagem aos

principios da economicidade, da proporcionalidade, da razoabilidade, € que se requer o

recebimento do presente recurso para que a Autoridade Pregoeira se dignea: .

1) Proceder com a inabilitagdo da F9C SECURITY LTDA, uma vez que a ,Ré-corrid nag

demonstrou preencher os critérios técnicos de habilitacdo e capacitagao previstos

itens nos itens 1.2, 1.4.1, 1.4.12 e 1.4.13 do edital do Pregdo Eletronico n° 035/2022,
inclusive com realizacdo de diligéncias — com a trazida de'evidéncias na forma de copia
de Contratos e seus Aditivos, Notas Fiscais e ou Ordens, de Seryicos cumpridas nos

atestados apresentados - que comprovarao a necessidade detal”inabilitagao.
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2) Reconsiderar a decisdo que recusou a proposta da Recorrente, tendo em vista a
apresentagdo de documentacao apta que comprova a capacidade para cumprir o objeto
do referido Pregao Eletronico, e consequentemente, adjudicar e homologar o objeto a
KRYPTUS SEGURANCA DA INFORMACAO S.A, inclusive com realizacio de diligéncias que
se fagam necessarias para a fundamentacao de tal ato de reconsideracao.

Requer desde logo que o presente recurso suba a autoridade superior competente na forma da
lei.

Nestes termos,
pede e espera deferimento.

Campinas, 07 de dezembro de 2022.

LEONARDO APARECIDQ Assinado de forma digital por
LEONARDO APARECIDO

FIGUEIREDO FIGUEIREDO CABRAL:31972564846

CABRAL:31972564846  Dados: 2022.12.07 23:07:29 -03'00'

KRYPTUS SEGURANGCA DA INFORMAGAO S.A
Leonardo Aparecido Figueiredo Cabral
Representante Legal
RG: 28.546.330-5 SSP/SP | CPF: 319.725.648-46
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